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1. ВВЕДЕНИЕ
1.1 В соответствии с пп. 24 п. 1 ст. 22 ТК РК работник имеет право на обеспечение защиты персональных данных, хранящихся у работодателя. Обязанностью работодателя является осуществление сбора, обработки и защите персональных данных работника в соответствии с законодательством РК о персональных данных и их защите (пп. 24 п. 2 ст. 23 ТК РК).
С целью обеспечения защиты прав и свобод человека и гражданина при сборе и обработке его персональных данных, был принят Закон РК далее - Закон). Закон регулирует общественные отношения в сфере персональных данных, а также определяет цель, принципы и правовые основы деятельности, связанные со сбором, обработкой и защитой персональных данных.
Положение является необходимым для обеспечения защиты персональных данных работников в организации. Оно конкретизирует и уточняет порядок сбора, обработки, хранения и защите персональных данных работников в процессе трудовых отношений в каждой отдельной организации.
В соответствии с пп. 41 п. 1 ст. 1 ТК РК к актам работодателя относятся положения. Поэтому работодатель вправе разработать Положение о сборе, обработке, хранению и защите персональных данных работников, основываясь на нормах Закона. С данным положением работники должны быть ознакомлены (пп. 6 п. 2 ст. 23 ТК РК).
 
2. ОБЩИЕ ПОЛОЖЕНИЯ
 
2.1 Настоящее Положение определяет порядок сбора, обработки и хранения в целях защиты персональных данных работников Товарищества с ограниченной ответственностью «Қарағанды Су» (далее – ТОО, Компания, Товарищество).
2.2 Настоящее Положение разработано на основании норм ТК РК, Закона РК «О персональных данных и их защите» от 21 мая 2013 года № 94-V и определяет систему сбора, обработки и защиты персональных данных работников, полученных в процессе хозяйственной деятельности ТОО и необходимых в связи с трудовыми отношениями.
2.3 Основные понятия:
2.3.1 персональные данные - сведения, относящиеся к определенному или определяемому на их основании субъекту персональных данных, зафиксированные на электронном, бумажном и (или) ином материальном носителе;
2.3.2 сбор персональных данных - действия, направленные на получение персональных данных;
- обработка персональных данных работника - действия, направленные на накопление, хранение, изменение, дополнение, использование, распространение, обезличивание, блокирование и уничтожение персональных данных;
2.3.3 хранение персональных данных - действия по обеспечению целостности, конфиденциальности и доступности персональных данных;
2.3.4 защита персональных данных - комплекс мер, в том числе правовых, организационных и технических, осуществляемых в целях обеспечения защиты прав и свобод человека и гражданина при сборе и обработке его персональных данных.
 
3. ПЕРЕЧЕНЬ ДОКУМЕНТОВ И СВЕДЕНИЙ, СОДЕРЖАЩИХ ПЕРСОНАЛЬНЫЕ ДАННЫЕ РАБОТНИКА
 
3.1 В соответствии со ст. 32 ТК РК Документы, необходимые для заключения трудового договора

п. 1 Для заключения трудового договора необходимы следующие документы:

1) удостоверение личности гражданина Республики Казахстан или паспорт гражданина Республики Казахстан (свидетельство о рождении для лиц, не достигших шестнадцатилетнего возраста).

Кандасы представляют удостоверение кандаса, выданное местными исполнительными органами;

2) вид на жительство иностранца в Республике Казахстан или удостоверение лица без гражданства (для иностранцев и лиц без гражданства, постоянно проживающих на территории Республики Казахстан) либо удостоверение беженца;

3) документ об образовании, квалификации, наличии специальных знаний или профессиональной подготовки при заключении трудового договора на работу, требующую соответствующих знаний, умений и навыков;

4) документ, подтверждающий трудовую деятельность (для лиц, имеющих трудовой стаж);

5) документ о прохождении предварительного медицинского освидетельствования (для лиц, обязанных проходить такое освидетельствование в соответствии с настоящим Кодексом и иными нормативными правовыми актами Республики Казахстан).

п. 2 не относится к деятельности ТОО

п. 3 При поступлении на гражданскую службу, на работу в субъекты квазигосударственного сектора лицо представляет справку о наличии либо отсутствии сведений о совершении коррупционного преступления.

п. 4 Для заключения трудового договора о работе по совместительству с другим работодателем работник представляет справку о характере и условиях труда по основному месту работы (место работы, должность, условия труда).

п. 5 Перечень документов, необходимых для заключения трудового договора при привлечении иностранных работников государственного органа, определяется в соответствии с порядком привлечения иностранных работников, утвержденным Правительством Республики Казахстан.

п. 6 Работодатель не вправе требовать документы, не предусмотренные настоящей статьей, за исключением случаев, предусмотренных нормативными правовыми актами РК.

п. 7 В случае согласия работника на хранение подлинников документов у работодателя либо временного их оставления для выполнения установленных законодательством Республики Казахстан процедур работодатель выдает работнику письменное обязательство о возврате документов.

3.2. В перечень документов и сведений, содержащих персональные данные, включаются:
3.2.1 кадровые:
трудовой договор;
личный листок по учету кадров;
личная карточка формы Т-2;
сведения о состоянии здоровья;
другие документы, содержащие персональные данные и предназначенные для использования в служебных целях;
3.2.2 бухгалтерские:
документы, содержащие сведения о заработной плате;
другие документы, содержащие персональные данные и предназначенные для использования в служебных целях.
3.2.3 производственные (хозяйственные), содержащие персональные данные.
3.3 Информация о персональных данных может содержаться:
3.3.1 на бумажных носителях;
3.3.2 на электронных носителях.
 
4. ОБЩИЕ ТРЕБОВАНИЯ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТОДАТЕЛЕМ И ГАРАНТИИ ИХ ЗАЩИТЫ
 
4.1. Обработка персональных данных работника осуществляется исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов Республики Казахстан, содействия работнику в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работника.
4.2. При определении объема и содержания обрабатываемых персональных данных работника Компания руководствуется Конституцией Республики Казахстан, Трудовым Кодексом и иными законами Республики Казахстан, а также внутренними актами.
4.3 Обработке подлежат персональные данные представленные лично работником либо уполномоченными государственными органами, с предварительным уведомлением и получением согласия работника.
4.4 Компания обязуется по требованию работника вносить изменения и дополнения в персональные данные работника в соответствии с законодательством Республики Казахстан о персональных данных и их защите.
4.5 Товарищество обеспечивает порядок хранения персональных данных работника с соблюдением требований, установленных законодательством Республики Казахстан о персональных данных и их защите.
4.6 Запрещается сообщать персональные данные работника третьему лицу без письменного согласия работника, за исключением случаев, предусмотренных законами Республики Казахстан.
4.7 Распространение персональных данных работника в пределах организации осуществляется в соответствии с требованиями, установленными законодательством Республики Казахстан о персональных данных и их защите.
4.8 ТОО не имеет права:
4.8.1 требовать у работника информацию о его политических, религиозных и иных убеждениях и частной жизни;
4.8.2 общественных объединениях, в том числе в профессиональных союзах.
4.9 Товарищество принимает необходимые меры по защите персональных данных, обеспечивающие:
4.9.1 предотвращение несанкционированного доступа к персональным данным;
4.9.2 своевременное обнаружение фактов несанкционированного доступа к персональным данным, если такой несанкционированный доступ не удалось предотвратить;
4.9.3 минимизацию неблагоприятных последствий несанкционированного доступа к персональным данным.
4.10. Работники ТОО ознакомляются с настоящим Положением под роспись.
 
5. ПОРЯДОК ХРАНЕНИЯ И ИСПОЛЬЗОВАНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКА
 
5.1 Персональные данные работника хранятся после автоматизированной обработки на электронном носителе (в программе автоматизированного учета) и в бумажном варианте в личном деле сотрудника.
5.2 Персональные данные в бумажном варианте хранятся в сейфах. Ключи от сейфов хранятся у уполномоченных сотрудников, имеющих доступ к персональным данным.
5.3 Персональные данные на электронных носителях хранятся в автоматизированной программе. Доступ к программе имеют уполномоченные сотрудники, имеющие доступ к персональным данным. Вход в программу осуществляется только при введении личного пароля пользователя.
5.4 Допуск к персональным данным работника разрешен только тем должностным лицам, которым персональные данные необходимы в производственной деятельности согласно списку уполномоченных лиц. При этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций, и соблюдать режим конфиденциальности.
5.5 Уполномоченные лица, имеющие право доступа к персональным данным должны быть письменно предупреждены о том, что они обязаны использовать их исключительно в ранее заявленных целях и не вправе передавать их третьим лицам, за исключением случаев, установленных законами Республики Казахстан.
5.6 Автоматизированная обработка и хранение персональных данных работников допускаются только после выполнения всех основных мероприятий по защите информации.
5.7 Помещения, в которых хранятся персональные данные работников, должны быть оборудованы надежными замками и системой сигнализации и видеонаблюдения.
 
6. ПОРЯДОК ПЕРЕДАЧИ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ
 
6.1 При передаче персональных данных работника уполномоченный за хранение персональных данных должен соблюдать следующие требования:
6.1.1 не сообщать персональные данные работника третьим лицам без его письменного согласия, за исключением случаев, предусмотренных законами Республики Казахстан;
6.1.2 предупреждать лиц, получивших персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено;
6.1.3 не сообщать персональные данные работника в коммерческих целях;
6.1.4 не запрашивать информацию о состоянии здоровья работника, кроме тех сведений, которые относятся к непосредственно к выполнению работником трудовой функции.
 
7. ПРАВА РАБОТНИКА В ЦЕЛЯХ ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ, ХРАНЯЩИХСЯ У РАБОТОДАТЕЛЯ
 
7.1 В целях обеспечения защиты персональных данных, хранящихся у ТОО, работник имеет право на:
7.1.1 безвозмездный доступ к своим персональным данным, включая право на получение копий записей, содержащих персональные данные работника, за исключением случаев, предусмотренных законами Республики Казахстан;
7.1.2 требование внесения изменений и дополнений, блокирования, уничтожения персональных данных, сбор и обработка которых осуществлены с нарушением требований Трудового Кодекса, иных законов Республики Казахстан и настоящего Положения;
7.1.3 сообщены персональные данные работника, о произведенных в них изменениях и дополнениях;
7.1.4 обжалование в суд действий (бездействия) Компании, допущенных при сборе, обработке и защите его персональных данных.
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